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Neocekivano ste osvojili nevjerojatnu ponudu za putovanje?! Potvrdili ste je klikom

«Slazem se’, ali, nazalost, ni traga ni glasa ni putovanja ni novca. Odlucili ste uloziti u kriptovalute

koje su obecavale goleme profite, no, nazalost, vas je novac nestao bez traga. Ocekivali ste

dolazak voljenog doktora iz egzoticne zemlje i platili mu putovanje?! Nazalost, ozenio vas je, ali samo
za novac! Sve su ovo samo neki od primjera kibernetickih prijevara koje prevaranti koriste kako bi
vam ukrali novac. Kako biste ih preduhitrili, kljucno je znati prepoznati znakove i biti na oprezu.

OVAJ MALI VODIC OTKRIT CE VAM SVE O VRSTAMA
PRIJEVARA, KAKO |IH PREPOZNATI TE SE USPJESNO
ZASTITITI | UNAPRUEDITI SVOJU RACUNALNU SIGURNOST.

Internet je postao neizostavan dio naseg svakodnevnog Zivota, a sve vise gradana i poslovnih
subjekata prepoznaje njegovu vaznost kao platformu za poslovanje i komunikaciju. Zbog toga je
postao iznimno privlacan kibernetickim kriminalcima koji koriste iznimno sofisticirane trikove |
obecanja kako bi dobili novac ili vrijedne financijske informacije od svojih zrtava. Posljedice takvih
prijevara su ozbiljne, dovode do financijskih gubitaka, gubitka povjerenja, narusavanja ugleda i cesto
izazivaju dugotrajni emocionalni stres kod zrtava i njihovih obitelji. Kako bismo smanjili vjerojatnost
da postanemo zrtva, najucinkovitiji nacin je ponasanje koje se temelji na samozastiti, a to postizemo
informiranosc¢u i educiranjem.

Projekt Jacanje kapaciteta policije za suzbijanje kibernetickog kriminaliteta” koji provodi
Ministarstvo unutarnjih poslova u sklopu Nacionalnog plana oporavka i otpornosti namijenjen

je jacanju kapaciteta policije nabavom racunalnih sustava za istrazivanje otvorenih izvora na
internetu i Darknetu te za specijalizirane treninge policijskih sluzbenika za kiberneticki kriminalitet.

U sklopu projekta provodi se i preventivna kampanja «Web heroj" Ciji je cilj osvijestiti i educirati
gradane o nuznosti i nacinima zastite u virtualom svijetu kako ne bi postali zrtve tih kaznenih djela.

AKO NESTO NIJE ISTINITO U STVARNOM SVIJETU, NUJE NI'U VIRTUALNOM. AKO
PRIMUETITE BILO STO SUMNJIVO, SVAKAKO TO PRUAVITE POLICLI.
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PRIJEVARA
5 RACUNIMA

KOJI JE NACIN IZVRSENJA?

Prevarant pristupa tvrtki te se pretvara da je dobavljac, davatelj usluga, vjerovnik.

Moze se koristiti kombinacija pristupa putem telefona, pisma, e-poste itd.

Prevarant trazi da se bankovni podaci o placanju, odnosno pojedinosti o bankovnhom racunu
primatelja buducih racuna promijene. Novi navedeni racun kontrolira prevarant.

STO MOZETE PODUZETI? \

KAO PODUZECE/KOMPANIJA/TVRTKA

Osigurajte da su zaposlenici obavijesteni i svjesni ovih oblika prijevare te upuceni kako ih izbjedi.
Upozorite osoblje odgovorno za placanje racuna da ih uvijek provjeravaju zbog mogucih nepravilnosti.
Uvedite postupak provjere autenticnosti zahtjeva za pla¢anjem.

Pregledajte informacije objavljene na mreznoj stranici tvrtke, posebno ugovore i dobavljace.

Osigurajte da vasi zaposlenici budu oprezni s dijeljenjem informacija o tvrtki na svojim drustvenim mrezama.

KAO DJELATNIK/ZAPOSLENIK

Redovito provjeravajte sve zahtjeve koji izgledaju kao da dolaze od vasih vjerovnika, posebno

ako traze promjenu bankovnih podataka za buduca placanja.

Za isplate iznad odredenog praga, uspostavite postupak koji zahtijeva potvrdu ispravnosti bankovnog
racuna i primatelja (npr. organizirajte sastanak s tvrtkom).

Nemoijte koristiti kontakte dobivene putem pisama, faxa, e-poste koji traze izmjene. Sigurnije je

koristiti one iz prethodne korespondencije.

Odredite osobe koje Ce biti jedinstvene kontaktne tocke za komunikaciju s tvrtkama kojima redovito placate.
Ogranicite dijeljenje informacija 0 svom poslodavcu na drustvenim mrezama.

Nakon sto ste platili racun posaljite e-poruku primatelju kako biste ga obavijestili o placanju.

Kao mjeru sigurnosti, navedite naziv banke i posljednje Cetiri znamenke racuna na koji ste izvrsili uplatu.

U SLUCAJU POKUSAJA PRIJEVARE, UVIJEK SE OBRATITE POLICLI, CAK | AKO NISTE POSTALI ZRTVA.
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DIREKTORSKA PRIJEVARA

.Direktorska" prijevara je oblik prijevare u kojoj zaposlenik koji ima ovlasti za obavljanje placanja
bude prevaren da plati lazni racun ili izvrsi neovlasteni prijenos s racuna tvrtke.

Prevarant obicno zove ili salje poruke predstavljajuci se kao direktor ili clan uprave tvrtke.
Prevarant je dobro upoznat s organizacijom tvrtke.

Trazi hitnost u izvrSavanju placanja i koristi fraze poput .povijerljivost”, ,tvrtka ima povjerenje u vas" il
.tfrenutacno sam nedostupan’.

Cesto se zahtjevi odnose na medunarodna placanja prema bankama izvan Europe.
Zaposlenik prenosi sredstva na racun koji kontrolira prevarant.
Upute o tome kako postupiti mogu biti dane kasnije, putem trece osobe ili e-poste.
Zaposlenika se trazi da zaobide redovne postupke autorizacije.

Cesto tvrde da je rije¢ o osjetljivoj situaciji poput porezne kontrole ili preuzimanja i spajanja poduzeca.

KOJI SU ZNAKOVI?

+ Iznenadan poziv/poruka.

- Nametanje pritiska i naglasavanje hitnosti.

+ Izravni kontakt od visokog duznosnika u tvrtki s kojim obicno niste u kontaktu.
+ Nesvakidasnji zahtjev koji se protivi internim postupcima.

+ Trazi se potpuna povijerljivost.

- Prijetnje, neuobicajene pohvale ili obeéanja nagrade.
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STO VI MOZETE NAPRAVITI?

KAO PODUZECE/KOMPANIJA/TVRTKA

Budite svjesni rizika i osigurajte da vasi zaposlenici budu informirani i upoznati s rizicima.
Potaknite zaposlenike da budu oprezni pri svim zahtjevima za placanje.

Redovito provodite interne procedure vezane uz placanja.

Uvedite postupak provjere autenticnosti zahtjeva za pla¢anje putem e-poste.

Usvoijite pravila za prijavu prijevara.

Redovito pregledavajte informacije objavljene na internetskim stranicama vase tvrtke, ogranicite
dijeljenje informacija i budite oprezni s drustvenim mrezama.

Nadogradite i redovito azurirajte tehnicke sigurnosne mjere.

UVIJEK SE OBRATITE POLICIJI U SLUCAJU POKUSAJA PRIJEVARE,
CAK | AKO NISTE POSTALI ZRTVA.

KAO DJELATNIK/ZAPOSLENIK

Strogo se pridrzavajte sigurnosnih protokola za pla¢anja i nabavu. Ne preskacite nijedan
korak i nemojte popustiti pritisku. Uvijek pazljivo provjeravajte adrese e-poste kada je rijeC
o osjetljivim informacijama ili prijenosu sredstava. Ako imate sumnje u vezi zahtjeva za
prijenos, obratite se nadleznom kolegi. Nikad ne otvarajte sumnijive poveznice ili privitke
primljene putem e-poste. Budite posebno oprezni kada Citate svoju privatnu e-postu

na racunalima tvrtke. Ogranicite dijeljenje informacija i budite oprezni s drustvenim
mrezama. Izbjegavajte dijeljenje informacija 0 organizaciji tvrtke, sigurnosti i postupcima.

AKO PRIMITE SUMNJIVU E-POSTU ILI POZIV,
ODMAH OBAVIJESTITE ODJEL ZA IT.
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Najcesce prijevare u vezi s investicijama ukljucuju ponude za unosna ulaganja poput dionica,
obveznica, kriptovaluta, plemenitih metala, stranih zemljista ili alternativne energije.

KAKO PREPOZNATI UPOZORAVAJUCE ZNAKOVE?

Primate ucestale iznenadne pozive.

Obecavaju vam brzu i golemu dobit te vas uvjeravaju u sigurnost investicije.

Ponuda je dostupna samo na ograniceno vrijeme.

Uvjeravaju vas kako je ponuda dostupna samo vama i traze da je ne dijelite s drugima.

STO MOZETE PODUZETI? \

Uvijek zatrazite nepristrani financijski savjet prije nego sto uloZite novac.

Odbijte iznenadne pozive o0 mogucénostima ulaganja.

Budite sumnjicavi prema ponudama koje obecavaju veliku dobit, zajamcen povrat ili
sigurna ulaganja.

Ako ste vec bili zrtva prijevare, prevaranti Ce vjerojatno pokusati ciljati na vas ponovno ili
prodati vase podatke drugim prevarantima, stoga budite na oprezu.

Ako primijetite nesto sumnjivo, obratite se policiji.
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PRIJEVARA
PRI ONLINE
KUPNJI
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lako su online ponude ¢esto primamljive, vazno je biti oprezan kako biste izbjegli prijevare.

Posebna ponuda - kupi! SUPER POPUST 70%

KAKO SE ZASTITITI? \

Koristite lokalne online trgovine kad god je to moguce - vjerojatnije je da Cete lakse rijesiti moguce
probleme. Ulozite malo truda i istrazite te provjerite recenzije prije nego sto obavite kupnju.

Koristite svoje kartice za placanje — imat ¢ete vece Sanse za povrat novca u slucaju prijevare.

Placajte samo putem sigurnih pruzatelja usluga placanja — budite oprezni ako traze prijenos sredstava
preko banke ili alternativnih nacina placanja. Razmislite dvaput prije nego sto pristanete!

Placajte samo kada ste povezani na sigurnu internetsku vezu - izbjegavajte koristenje besplatnih ili
otvorenih javnih Wi-Fi mreza.

Placajte samo na sigurnom uredaju — redovito azurirajte operativni sustav i sigurnosni softver. Pazite se
oglasa koji nude nevjerojatne ponude ili cCudotvorne proizvode - ako zvuce predobro da bi bili istiniti,
vjerojatno i nisu!

Ako vam iskoci oglas koji tvrdi da ste osvojili nagradu, budite oprezni — mogla bi biti rijeC 0 zlonamjernom
softveru. Ako naruceni proizvod ne stigne, kontaktirajte prodavaca. Ako ne dobijete odgovor, obratite
se sV0joj banci.

Uvijek prijavite svaku sumnju na pokusaj prijevare policiji, Cak i ako niste postali zrtva.
Pametno kupuijte i zastitite se od online prijevaral
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ROMANTICNA PRIJEVARA

Prevaranti ciljaju potencijalne Zrtve na online stranicama za upoznavanje, ali takoder |
drustvene mreze i e-postu kako bi uspostavili kontakt.

KAKO PREPOZNATI UPOZORAVAJUCE ZNAKOVE?

Osoba koju ste nedavno upoznali online iskazuje snazne osjecaje prema vama i Zeli da
uspostavite privatne razgovore.

Poruke koje primate od njih ¢esto su lose napisane i nejasne.
Njihov online profil ne odrazava ono $to vam govore.
Mogu vas traziti da im posaljete intimne fotografije ili videozapise o sebi.

Prvo pokusavaju zadobiti vase povjerenje. Zatim traze novac, darove ili traze podatke
0 vasem bankovnom racunu ili kreditnoj kartici.

Ako odbijete poslati novac, mogu vas pokusati ucjenjivati. Ako im ipak posaljete novac,
trazit Ce jos vise.

STO MOZETE PODUZETI? \

Budite iznimno oprezni pri dijeljenju osobnih podataka na drustvenim mrezama i
stranicama za upoznavanje.

Uvijek budite svjesni rizika Cak i na renomiranim platformama i stranicama.
Idite polako | postavljajte pitanja kako biste upoznali osobu.

Provijerite fotografiju i profil osobe kako biste vidjeli jesu li ve¢ koristeni na drugim mjestima.
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Pazite na pravopisne i gramaticke pogreske te nedosljednosti u njihovim pricama. Takoder, budite
sumnjicavi ako imaju izgovore da njihova kamera ne radi.

Ne dijelite nikakav kompromitirajuci materijal koji bi mogao biti iskoristen za ucjenu.
Ako se dogovorite za osobni susret, obavijestite svoju obitel;j i prijatelje o lokaciji na koje idete.

Budite oprezni sa zahtjevima za novcem. Nikada ne saljite novac, podatke o kartici, online racunu il
kopije osobnih dokumenata.

Izbjegavaijte bilo kakva placanja unaprijed.

STO AKO STE POSTALI ZRTVA? \

Nemojte se osjecati krivima ili nelagodnol!

Odmah prekinite svaki kontakt s prevarantom.

Ako je moguce, sacuvajte svu komunikaciju, ukljucujuci chat poruke.

Prijavite slucaj policiji.

Prijavite internetsku stranicu na kojoj je prevarant prvi put stupio u kontakt s vama.

Ako ste podijelili podatke o svom racunu, odmah se obratite banci.
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PHISHING"
MREZNA KRADA

IDENTITETA

Krada identiteta je oblik prijevare koji ukljuCuje slanje laznih e-poruka kojima se obmanjuje
primatelja i navodi ga se na dijeljenje osobnih, financijskih ili sigurnosnih podataka.

KOJI JE NACIN IZVRSENJA? \

Takve e-poruke mogu biti iznimno slicne legitimnoj korespondenciji koju banke zaista $aljul.
One vjerno reproduciraju logotipove, izgled i ton pravih e-poruka.

Cesto traze da preuzmete prilozeni dokument ili kliknete na poveznicu.

Koriste izraze koji stvaraju dojam hitnosti.

Pocinitelji racunalnih kaznenih djela cesto iskoristavaju Cinjenicu da su ljudi zauzeti; na prvi pogled,
takva lazna e-poruka moze izgledati legitimno.

STO MOZETE PODUZETI? \

Redovito odrzavajte svoj softver ukljucujuci preglednik, antivirusni program i operativni sustav.

Budite posebno oprezni kada dobijete e-poruku koja izgleda kao da dolazi od vase .banke" i trazi
osjetljive podatke poput lozinke za vas online racun.

Pazljivo pregledajte e-postu: usporedite e-adresu s prethodnim stvarnim porukama koje ste dobili od
svoje banke. Provjerite pravopis i gramatiku.

Nemojte odgovarati na sumnjivu e-poruku, vec je proslijedite svojoj banci tako da sami upisete njenu adresu.
Ne klikajte na poveznice i ne preuzimaijte privitke, ve¢ rucno upisite adresu u svoj preglednik.
Ako niste sigurni, provjerite na sluzbenoj stranici banke ili nazovite njezinu sluzbu za korisnike.

Budite oprezni prilikom koristenja mobilnog uredaja. Na pametnom telefonu ili tabletu moze biti
teze primijetiti pokusaje krade identiteta.
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KRADA
IDENTITETA —~

SMS-om

Your Password

Poznat kao kombinacija rijeci SMS i Phishing (krada identiteta), Smishing je oblik prijevare koju
prevaranti koriste kako bi dobili pristup vasim osobnim, financijskim ili sigurnosnim podacima
putem tekstualnih poruka.

KOJI JE NACIN IZVRSENJA? \

U SMS poruci ¢esto se trazi da kliknete poveznicu ili nazovete telefonski broj radi .potvrde",
«azuriranja" ili ponovne aktivacije" vaseg racuna, medutim, ta veza vodi do lazne internetske stranice,
a telefonski broj pripada prevarantu koji se pretvara da je legitimna tvrtka.

STO MOZETE PODUZETI? \

Prije nego $to kliknete na poveznice, privitke ili fotografije koje ste primili u SMS porukama
s nepoznatog broja, obavezno provjerite identitet posiljatelja.

Nemojte se pozurivati. Uzmite si vrijeme za odgovarajuée provjere prije nego sto
odgovorite na poruku.

Nikada ne odgovarajte na SMS poruke koje traze vas PIN, lozinku za online bankarstvo
ili bilo koje druge sigurnosne vjerodajnice.

Ako sumnijate da ste postali zrtva smishinga i ako ste vec podijelili bankovne podatke,
odmah se obratite svojoj banci.
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| AZNE
STRANICE
BANAKA

@ http://malicioussite.com ﬁ E

{& VASA BANKA

Cesto se dogada da e-posta, koja se ¢ini kao da dolazi od banke, sadrzi poveznice koje vode do laznih
mrezniih stranica banaka. Na tim stranicama prevaranti e vas zatraziti da otkrijete svoje financijske |
osobne podatke. Budite oprezni i ne nasjedajte na takve prijevare.

KAKO PREPOZNATI UPOZORAVAJUCE ZNAKOVE?

Lazne stranice banaka vrlo vjerno imitiraju izgled pravih bankovnih stranica. Na tim laznim stranicama
cesto Ce se pojaviti prozor koji trazi unos bankovnih vjerodajnica. Vazno je znati da stvarne banke ne
koriste takve prozore za prikupljanje osjetljivih informacija. Budite oprezni i izbjegavajte dijeljenje
svojih bankovnih podataka na sumnjivim stranicama.

ZNAKOVI PREPOZNAVANJA NA LAZNIM STRANICAMA

Hitnost: takve poruke naglasavaju hitnost i pritisak da odmah poduzmete odredene radnje. Vazno je
napomenuti da prave stranice banaka ne upotrebljavaju takve metode za komunikaciju s korisnicima.

Los dizajn: budite oprezni s internetskim stranicama koje imaju neobican dizajn ili sadrze pravopisne i
gramaticke pogreske. To su znakovi da stranica moze biti lazna.
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Skocni prozori: ove stranice Cesto koriste skocne prozore koji traze unos osjetljivih informacija poput
korisnickih imena, lozinki ili financijskih podataka. Nemojte kliknuti na te prozore niti unositi svoje
osobne podatke na takve sumnjive stranice.

Budite oprezni i provjerite autenticnost stranica banke prije nego sto dijelite bilo kakve osjetljive
informacije ili poduzmete radnju na takvim sumnjivim stranicama.

STO MOZETE PODUZETI? \

Nikada nemojte klikati na poveznice u porukama koje tvrde da vode do vase banke. Umjesto toga,
preporucuje se da rucno upisete adresu mrezne stranice banke u preglednik ili koristite postojecu vezu
koju ste ve¢ dodali u svoj popis «favorita" ili Joookmarka".

Kada pregledavate sadrzaj interneta s mobilnog uredaja, budite pazljivi i osigurajte da je vasa veza
sigurna putem HTTPS protokola. Uvijek provjerite nalazi li se na pocetku URL adrese. | ne zaboravite,
zbog manje veliCine zaslona mobilnih uredaja, URL adrese prikazuju se u ogranicenom prostoru,

sto moze otezati provjeru.

Takoder je preporucljivo koristiti preglednik koji omogucuje blokiranje skocnih prozora. To ¢e vam
pomodi U sprjecavanju otvaranja nezeljenih prozora koji mogu sadrzavati lazne stranice ili traziti vase

osjetljive podatke.

Vazno je napomenuti da ako postoji nesto vazno ili hitno sto banka mora podijeliti s vama,
obavijestit ce vas putem sigurnog kanala kada pristupite svom online racunu. Stoga, nema potrebe
da odgovarate na sumnjive poruke ili poveznice izvan sigurnog okruzenja vaseg bankovnog racuna.
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Vishing (kombinacija rijeci Voice i Phishing) je oblik telefonske prijevare u kojoj prevaranti koriste
glasovne pozive kako bi navodili zrtvu da otkrije svoje osobne, financijske ili sigurnosne podatke ili
da izvrsi uplatu novcanih sredstava.

STO MOZETE PODUZETI? \

Budite oprezni kada primite neocekivani telefonski poziv.
Zabiljezite broj pozivatelja i recite im da ¢ete ih nazvati povratno.

Kako biste potvrdili njihov identitet, pronadite sluzbeni telefonski broj organizacije i kontaktirajte
ih izravno.

Ne provjeravajte autenticnost pozivatelja koristeci broj koji su vam oni dali jer bi mogao biti lazan
ili krivotvoren.

Prevaranti mogu prikupiti osnovne informacije o vama putem interneta (npr. drustvene mreze).
Nemojte pretpostavljati da je pozivatelj legitimna osoba samo zato sto ima te podatke.

Nikada ne dijelite PIN kartice ili lozinku za online bankarstvo. Vasa banka nikada nece traziti te informacije.
Ne saljite novac na racun na zahtjev nepoznate osobe. Vasa banka nikada nece traziti takvu transakciju.

Ako sumnjate da je poziv lazan, prijavite ga svojoj banci.
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SAMO IGRA??

Instalirajte aplikacije

samo sa sluzbenih

trgovina aplikacijama.

Prije preuzimanja aplikacije, istrazite

| aplikaciju i njezine izdavace. Pazite na
internetske poveznice koje dobivate u
e-posti i SMS porukama koje vas mogu
prevariti da instalirate aplikacije trece
strane ili iz nepoznatih izvora.

PROVJERITE RECENZLJE

| OCJENE DRUGIH
KORISNIKA

PROCITAJTE DOPUSTENJA
APLIKACLJE

Provjerite kojim vrstama podataka
aplikacija moze pristupati te dijeli li vase
informacije s vanjskim stranama. Jesu li
aplikaciji potrebna sva ta dopustenja?
Ako nisu, nemojte je preuzeti.

INSTALIRAJTE APLIKACUJU ZA
MOBILNU SIGURNOST

Ona Ce pregledati sve aplikacije na vasem uredaju

I svaku novu koju naknadno instalirate te vas
obavijestiti ako pronade zlonamjerni softver.

B Nepoznata trgovina

Sketchy application
by TrustMe :-) Developers

Nevjerojatna aplikacija koja
vam pomaze zaraditi 20.000
EUR za dva sata! Preuzmite

je odmah!

RECENZIJE (9,458)

Korisnik 1
Malware

Ova aplikacija Korisnik 2
moze pristupiti: Malware 100%

B Vasim kontaktima Korisnik 3
e Vasim telefonskim Izbjegavat

pozivima Korisnik 4
B Vasim porukama Nemojte preuzimati

& Vasem mikrofonu
&8 Vasoj kameri
Q Vosoj lokaciji
= \asoj pohrani

DOPUSTENJA APLIKACUE
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ZLONAMJERNI
SOFTVER MOZE
VAS KOSTATI

ZLONAMJERNI SOFTVER

Zlonamijerni softver za mobilno bankarstvo
napravljen je za kradu financijskih informacija
pohranjenih na vasem uredaju.

KAKO SE SIRI?
Posjelivanjem

m zlonamjernih
internetskih-mjesta
Preuzimanjem

S zlonamjernih aplikacija

3

Kradom identiteta

STO MOZETE UCINITI?

Preuzmite sluzbenu mobilnu
aplikaciju svoje banke i pazite
da svaki put posjecujete stvarnu
internetsku-lokaciju banke.

Nemaojte dopustiti da vas
internetska-stranica ili aplikacija za
bankarstvo automatski prijavijuju.

Ni s kim nemojte dijeliti ili
otkrivati broj bankovne
kartice ili lozinku.

Ako je dostupna, instalirajte
aplikaciju za mobilnu sigurnost
koja Ce vas upozoriti na svaku
sumnjivu aktivnost.

ZA MOBILNO BANKARSTVO

-

o
4

KOJI SU RIZICI?

sk sk K Snimanje osobnih
— informacija za potvrdu
autenticnosti

Neovlasteno
podizanje gotovine

Ako izgubite mobilni telefon il
promijenite broj, obratite se banci kako
bi oni mogli azurirati vase informacije.

Informacije o svom raCunu nemojte
dijeliti putem tekstualne poruke
ili e-poste.

Kada se povezujete s bankovnom
internetskom-stranicom ili aplikacijom,
uvijek koristite sigurnu Wi-Fi mrezu.

Cesto provjeravate svoje
financijske izvatke.




POZDRAVITE
SE S OS50BNIM

DATOTEKAMA

MOBILNI SOFTVER
KOJITRAZI OTKUPNINU

Softver koji trazi otkup drzi vas uredaj i podatke

kao taoce i postavlja cijenu. Ova vrsta zZlonamjernog
softvera zakljucava zaslon vaseqg uredaja i sprjeava
pristup nekim datotekama i znacajkama.

\ 4

KAKO SE SIRI?
Posjetom ugrozenim KOJI SU RIZICI?
internetskim-mjestima.
- Morate uredaj vratiti na
Preuzimanjem laznih tvornicke postavke i tako
verzija legitimnih aplikacija. ININE izgubiti sve podatke.

Klikom na zlonamjerne internetske- Napadac moze dobiti potpun
poveznice i privitke ugradene u pristup vasem uredaju i podijeliti
poruke e-poste koje kradu identitet. vase podatke s tre¢im stranama.

STO MOZETE UCINITI?

Cesto stvarajte sigurnosne kopije
podataka te azurirajte aplikacije |
operativni sustav.

Cuvajte se poruka e-poste i
internetska- mjesta koja izgledaju
umnjivo ili djeluju predobro da bi
bila istina.

Izbjegavajte kupnju u trgovinama

Nikome nemojte davati
aplikacija trece strane.

administrativne ovlasti.

Ako je dostupna, instalirajte
aplikaciju za mobilnu sigurnost
koja Ce vas upozoriti ako vam je
uredaj ugrozen.

Nemoijte placati otkupninu. Financirat
Cete kriminalce i ohrabriti ih da nastave
s protuzakonitim aktivnostima.




ZLONAMJERNI
SOFTVER MOZE

VAS KOSTATI

ﬁ%’ KORISNI SAVJETI

ZA TVRTKE

OBAVUESTITE ZAPOSLENIKE O MOBILNIM RIZICIMA

R Mobilni rad zamucuje granicu izmedu poslovne i osobne upotrebe. Tvrtke mogu
pretrpjeti golemu stetu napadom koji je inicijalno bio usmjeren na mobilni ureda;
pojedinca. Mobilni uredaj je racunalo i potrebno ga je zastititi kao sto stitite racunala.

UVEDITE KORPORATIVNU POLITIKU 'DONESI SVOJ UREDAJ
(BRING-YOUR-OWN-DEVICE, BYOD)

Zaposlenici koji koriste svoje mobilne uredaje da bi pristupali korporativnim
podacima i sustavima (Cak i ako je rijeC samo o bazama podataka e-poste,
kalendaru ili kontaktima), moraju slijediti pravila tvrtke. PaZljivo odaberite
tehnologije koje Cete koristiti za upravljanje mobilnim uredajima i njihovo
osiguravanje te uputite zaposlenike da budu oprezni.

UKLJUCITE PRAVILA MOBILNE SIGURNOSTI U
UKUPNI SIGURNOSNI OKVIR

Ako uredaj nije sukladan sa sigurnosnim pravilima, ne bi mu se smjelo dopustiti
spajanje s korporativnom mrezom te pristup korporativnim podacima. Tvrtke bi
trebale implementirati rjesenja za upravljanje mobilnim uredajima (MDM) ili
upravljanje mobilnoscu tvrtke (EMM). Uz to sve, kljucno je instalirati rjesenje za
obranu od mobilnih prijetnji. To Ce osigurati povecanu vidljivost i kontekstualnu
svijest o aplikacijama, mrezi te prijetnjama na razini operacijskog sustava.

o BUDITE OPREZNI PRI KORISTENJU JAVNIH WI-FI MREZA
N KOD PRISTUPA PODACIMA TVRTKE

Opcenito govoredi, javne Wi-Fi mreze nisu sigurne. Ako zaposlenik pristupa
korporativnim podacima koristeci javnu Wi-Fi mrezu u zracnoj luci ili u kaficu,
podaci moqu biti izlozeni zZlonamjernim korisnicima. Savjetuje se da tvrtke
razviju pravila,ucinkovitog koristenja“ kad je o tome rijec.

7

o5
4%

NEKA OPERACIJSKI SUSTAVI | APLIKACIJE UREDAJA BUDU AZURIRANI

0 Savjetujte osoblju da preuzme azuriranja softvera za operacijske sustave uredaja
¢im ih se to zatrazi. Posebno za Android, istrazite davatelje mobilnih usluga i
proizvodace uredaja da biste doznali njihovu politiku azuriranja. Najnovija
azuriranja zajamcit ¢e vecu sigurnost uredaja, ali i njegove bolje performanse.
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INSTALIRAJTE APLIKACLUJE SAMO S PROVJERENIH IZVORA

Kod mobilnih uredaja koji se povezuju s korporativhom mrezom, tvrtke bi
trebale dopustiti instalaciju samo aplikacija sa sluzbenih izvora. Mozete i
razmisliti o izradi korporativne trgovine aplikacijama putem koje krajnji korisnici
mogu pristupati aplikacijama koje je odobrila tvrtka, preuzimati ih i instalirati.
Obratite se davatelju usluga sigurnosti i zatrazite savjet ili izradite svoj sustav
sigurnosti unutar tvrtke.

SPRIJECITE ,OTVARANJE” UREPAJA (JAILBREAK POSTUPAK)

«Otvaranje” je postupak uklanjanja sigurnosnih ogranicenja koja namece
davatelj operacijskog sustava kako bi se dobio potpun pristup operacijskom
sustavu i znacajkama. Otvaranje uredaja moze znatno oslabiti njegovu
sigurnost i otvoriti sigurnosne rupe koje mozda nisu bile vidljive. Upotreba
uredaja kojima je otvoren sustav ne bi smjela biti dopustena u okruzenju
tvrtke.

RAZMISLITE O ALTERNATIVAMA POHRANE U OBLAKU

Mobilni korisnici Cesto zele pristupiti vaznim dokumentima, ne samo putem
sluzbenih racunala nego i putem privatnih mobitela ili tableta izvan ureda.
Tvrtke bi trebale pristupiti izradi sigurne pohrane u oblaku te uslugama
sinkronizacije datoteka kako bi rijesile te potrebe na siguran nacin.

POTAKNITE OSOBLJE DA INSTALIRA APLIKACIJU
ZA MOBILNU SIGURNOST

Svi operacijski sustavi podlozni su riziku od zaraze. Ako je dostupno, pazite da
koriste rjesenje za mobilnu sigurnost koje otkriva i sprjecava zlonamjerni |
Spijunski softver te zZlonamjerne aplikacije, uz druge znacajke zastite privatnosti
| zastite od krade.
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INTERNETSKA

SIGURNOST
DOMA

Napravite sigurnosne
kopije dokumenata |
redovito azurirajte softver

Wi-Fi: uvijek promijenite
zadanu lozinku za ruter

Provjerite dozvole za
aplikacije i izbrisite
one koje ne koristite

Osigurajte elektronicke
uredaje lozinkama, PIN-om
ili biometrijskim podacima

SAVIJETI ZA SIGURNU INTERNETSKU KUPNJU

Kupujte od POUZDANIH internetskih
prodavaca i provjerite ocjene

KORISTITE KREDITNE KARTICE ZA
ONLINE KUPNJU RADI bolje zastite

DOBRO RAZMISLITE: ako ponuda zvuci
predobro da bi bila istinita, vjerojatno nije

Provjeravajte bankovni racun
zbog SUMNJIVIH AKTIVNOSTI

20

Instalirajte antivirusni
softver na sve uredaje
povezane s internetom

Koristite jake i razliCite
lozinke za e-mail i raCune
na drustvenim mrezama

Provjerite postavke
privatnosti na racunima
drustvenih mreza




5
¢ =~
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>

BUDITE OPREZNI | NIKAKO

Ne odgovarajte na Ne donirajte sredstva
sumnjive poruke/pozive humanitarnim organizacijama

_ . bez provjere autenticnosti
Ne otvarajte poveznice ni

privitke u nezeljenim Ne kupujte stvari koje su
e-mailovima/sms-ovima drugdje rasprodane

Ne dijelite podatke o svojoj Ne saljite unaprijed novac
bankovnoj kartici ili financijama nepoznatoj osobi

Ne prosljeduijte vijesti iz

nesluzbenih izvora @
({3

ey
Provjerite postavke SIGURNOSTI
PRIVATNOSTI pametnih igracaka o)

Koristite opciju RODITELJSKOG NADZORA l '

RACUNALNA SIGURNOST DJECE

internetske aktivnosti djece

Promijenite tvornicku LOZINKU i
redovito azurirajte softver

RAZGOVARAJTE s djecom o internetskoj sigurnosti;

SLUSAJTE njihova iskustva te im OBJASNITE vaznost
sigurnosti na internetu i izvan njega

ZAPAMTITE N\ I //
Pratite pouzdane izvore i azurirane Cinjenice. Ako postanete ~N &

Zrtva racunalnog kaznenog djela, prijavite to policiji.
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ZLONAMJERNI

PROGRAMI ZA
MOBILNE UREDAJE

@ KORISNI SAVJETI ZA ZASTITU

71 INSTALIRAJTE APLIKACIJE SAMO 1Z PROVJERENIH IZVORA

Kupujte u trgovinama aplikacija s dobrim recenzijama - prije preuzimanja
aplikacije, istrazite i aplikaciju i njezine izdavace. Pazite na web-poveznice koje
dobivate u porukama e-poste i SMS porukama koje vas mogu prevariti da
instalirate aplikacije trece strane ili iz nepoznatih izvora.

Provjerite recenzije i ocjene drugih korisnika ako su dostupne.

Procitajte dopustenja aplikacije — provjerite kojim vrstama podataka aplikacija
moze pristupati te dijeli li vase informacije s vanjskim stranama. Ako ste sumnjicavi
oko uvijeta ili vam oni izazivaju nelagodu, nemojte preuzimati aplikaciju.

p. NEMOJTE KLIKATI MREZNE POVEZNICE ILI PRIVITKE U
NEZELJENIM PORUKAMA E-POSTE ILI SMS PORUKAMA

Nemojte vjerovati internetskim-poveznicama u nezeljenim porukama e-poste

ili u tekstualnim porukama (SMS i MMS) - izbrisite ih ¢im ih primite.

Dvaput provjerite skracene URL adrese ili QR kodove — mogli bi vas odvesti na
stetna internetska mjesta ili vas navesti da izravno preuzmete zlonamjerni softver
na svoj uredaj. Prije klika na poveznicu, upotrijebite pretpregled internetske
lokacije URL-a kako biste potvrdili da je adresa legitimna. Prije skeniranja QR koda,
odaberite QR ¢itac koji obavlja pretpregled ugradenih internetskih adresa te koristi
softver za sigurnost mobitela koji vas upozorava na rizicne internetske veze.

3 ODJAVITE SE S WEB-LOKACIJE NAKON OBAVLJENE KUPNJE

Nikada nemojte korisnicka imena i lozinke pohranjivati u mobilnom pregledniku
ili u aplikacijama — ako mobilni telefon ili tablet izgubite, svatko se moze prijaviti
u vase racune. Nakon zavrsetka transakcije, odjavite se s internetske lokacije
umjesto da samo zatvorite preglednik.

Nemojte obavljati bankovne transakcije ili internetske kupnije koristedi javne
Wi-Fi veze — mrezno bankarstvo i transakcije koristite samo na mrezama koje
poznajete i kojima vjerujete.

Dvaput provjerite URL internetska mjesta — provjerite je li mrezna adresa ispravna
prije prijave ili slanja osjetljivih informacija. Preuzmite sluzbene aplikacije banke
kako biste bili sigurni da se uvijek povezujete na stvarno internetsko mjesto.

4 AZURIRAJTE OPERACIJSKI SUSTAV | APLIKACIJE

Preuzmite softverska azuriranja za operacijski sustav svog mobilnog uredaja
¢im se to od vas zatraZi - najnovija azuriranja omogucit ¢e vecu sigurnost
vaseg uredaja i pomoci mu da radi bolje.
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K ISKLJUCITE WI-FI, LOKACIJSKE USLUGE
| BLUETOOTH KADA IH NE UPOTREBLJAVATE

Iskljucite Wi-Fi mrezu kada je ne upotrebljavate - kiberneticki kriminalci mogu pristupiti
vasim podacima ako veza nije sigurna. Ako je moguce, umjesto povezivanja preko ,hotspota’,
birajte 3G ili 4G podatkovnu vezu. Mozete se odluciti i za uslugu virtualne privatne mreze
(VPN) da bi vasi podaci ostali kriptirani u prijenosul.

Nemoijte aplikacijama dopustiti da koriste vase lokacijske servise ako to nije nuzno - ta vrsta
informacija moze se dijeliti ili, procuriti” pa koristiti za guranje oglasa na temelju vase lokacije.
Iskljucite Bluetooth kada vam nije potreban — pazite da bude posve iskljucen, a ne samo u
nevidljivom nacinu rada. Zadane su postavke cesto unaprijed podesene tako da drugima
dopustaju povezivanje s vasim uredajem bez vaseg znanja. Zlonamjerni korisnici mogu potencijalno
kopirati vase datoteke, pristupiti drugim povezanim uredajima ili cak ostvariti daljinski pristup
vasem telefonu kako bi pozivali i slali tekstualne poruke, sto za posljedicu ima visoke racune.

N\

6 |ZBJEGAVAJTE ODAVANJE OSOBNIH INFORMACLA

Nikad nemojte odgovarati osobnim informacijama na tekstualne poruke

ili poruke e-poste koje tvrde da dolaze iz vase banke ili drugog legalnog
poslovnog subjekta. Umjesto toga, izravno kontaktirajte taj poslovni subjekt
| potvrdite njihov zahtjev.

Redovno pregledavajte svoje racune za mobitel kako biste utvrdili sve
sumnjive troskove — ako otkrijete troskove koje niste pocinili, odmah se
obratite svojem davatelju usluga.

8 STVARAJTE SIGURNOSNE

7 NEMOJTE,OTVARATI KOPLIE SVOJIH PODATAKA
(JAILBREAK' POSTUPAK) ‘l N O
SVOJ UREDAJ | sigurnosnih kopija — provjerite

,Otvaranje” je postupak uklanjanja mogucnosti ovisno o operacijskom
sigurnosnih ogranicenja koja namece _I sustavu svojeg uredaja. Stvarajuci
davatelj operacijskog sustava kako bi sigurnosnu kopiju za svoj pametni

se dobio potpun pristup operacijskom telefon ili tablet, mozete jednostavno
sustavu i znacajkama. Otvaranje uredaja vratiti osobne podatke ako se uredaj
moze znatno oslabiti njegovu sigurnost ikada izgubi, ukrade ili osteti.

| otvoriti sigurnosne rupe koje mozda
nisu bile vidljive.

";‘

INSTALIRAJTE APLIKACUJU ZA MOBILNU SIGURNOST

Svi operacijski sustavi podlozni su riziku od zaraze. Ako je dostupno, koristite rjesenje
za mobilnu sigurnost koje otkriva i sprjeCava zlonamjerne programe, spijunski softver
| zZlonamjerne aplikacije, uz druge znacajke zastite privatnosti i zastite od krade.
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SIGURAN RAD

NA DALJINU

SAVIJETI | PREPORUKE

OBAVUESTITE ZAPOSLENIKE O MOBILNIM RIZICIMA

Mobilni rad zamucuje granicu izmedu poslovne i osobne upotrebe. Tvrtke mogu
pretrpjeti golemu stetu napadom koji je inicijalno bio usmjeren na mobilni ureda;
pojedinca. Mobilni uredaj je racunalo i potrebno ga je zastititi kao sto stitite racunala.

OSIGURAJTE SVOJU KORPORATIVNU KOMUNIKACUU

Provedite upotrebu multifaktorske provjere autenti¢nosti za pristup korporacijskim
racunima e-poste. Omogucite pristup sigurnim komunikacijskim kanalima za
zaposlenike radi lakog medusobnog povezivanja te komunikacije s vanjskim
suradnicima.

OSIGURAJTE SVOJU OPREMU ZA RAD NA DALIJINU

Primijenite mjere poput Sifriranja tvrdog diska, vremenskih ogranicenja
neaktivnosti, zaslona privatnosti, jake provjere autenti¢nosti i kontrole prenosivih
medija i enkripcije (npr. USB pogona). Provedite postupak za onemogucavanje
pristupa na daljinu izgubljenom ili ukradenom uredaju.

POVECAJTE NADZOR SIGURNOSTI

Aktivno provjeravajte neobicne aktivnosti udaljenog korisnika i povecajte
razinu upozorenja za hapade povezane s VPN-om.

SIGURAN PRISTUP NA DALJINU

Omogucite samo svojim zaposlenicima da se povezu s korporativhom mrezom
putem VPN-a koji pruza tvrtka s visefaktornom autentifikacijom. Osigurajte
automatski istek vremena rada na daljinu i trazenje ponovne provjere
autenticnosti nakon odredenog razdoblja neaktivnosti.

POVECAJTE SVIJEST OSOBLJA O RIZICIMA RADA NA DALJINU

Educirajte zaposlenike o politici tvrtke na podrucju rada na daljinu. Odvojite
vrijeme za podizanje svijesti o kibernetickim prijetnjama, posebno o phishingu
| socijalnom inzenjeringu.
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REDOVITO AZURIRAJTE OPERATIVNE SUSTAVE | APLIKACIJE UREDAJA

To ¢e pomocdi u smanjenju rizika od kibernetickog kriminala u kojem se
iskoristavaju ranjivosti za koje nema zakrpa.

REDOVITO SE JAVLJAJTE OSOBLJU

Postavite realne ciljeve, raspored rada i mehanizme daljnjeg pracenja, budite
fleksibilni gdje je to moguce i uzmite u obzir osobne okolnosti.

PRISTUPITE PODACIMA TVRTKE PREKO OPREME TVRTKE

Koristite samo uredaje i softver koji tvrtka stavlja na raspolaganje. Stvorite snazne
lozinke (koristite pouzdane/odobrene upravitelje lozinki ako su dostupni), ne
zapisujte ih i zastitite ih od pogleda prilikom unosenja. Izbjegavajte mogucnosti
zaobilaznih rjesenja, Cak i ako vam se Cini da pruzaju upravo ono sto vam je potrebno.

BUDITE NA OPREZU

Pazite na sumnjive aktivnosti i zahtjeve, posebno one financijske prirode. To bi
mogla biti CEO prijevara! U sluaju sumnje, nazovite podnositelja zahtjeva radi
dvostruke provijere.

Ne otvarajte poveznice ili privitke primljene u nezatrazenoj e-posti i tekstualnim
porukama.

STANITE, PROMISLITE, SPOJITE SE

Prije nego sto zapocnete rad na daljinu, upoznajte se sa sluzbenim uredajima,
pravilima i postupcima. Pazite da razumijete kako radi oprema, sto se smije,
a sto se ne smije raditi s njom i gdje potraziti pomoc.

|ZBJEGAVAIJTE DAVANJE OSOBNIH PODATAKA

Nikada ne odgovarajte osobnim podacima na poruke, cak i ako tvrde da su
iz zakonitih izvora. Umjesto toga, kontaktirajte tvrtku izravno kako biste potvrdili
njihov zahtjev.
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SIGURAN PRISTUP NA DALJINU

Povezite se s korporativnom mrezom samo putem korporativhog VPN-a i zastitite
tokene (npr. pametne kartice) potrebne za VPN vezu.

RAZVIJAJTE NOVE RUTINE

Razgovarajte o planovima rada s vasim izravnim rukovodstvom i clanovima tima
tijekom rada na daljinu, ukljucujuci raspodjelu zadataka, rokova i kanala komunikacije.

ZASTITITE SVOJU OPREMU ZA RAD NA DALJINU | OKRUZENJE

Ne dopustite clanovima obitelji pristup vasim radnim uredajima. Zakljucajte ih ili
iskljucite kada nisu pod nadzorom i drzite ih na sigurnom mjestu da biste sprijecili
gubitak, ostecenje ili kradu. Sprijecite surfanje preko ramena koristenjem zaslona
privatnosti i izbjegavajte usmjeravanje zaslona prema prozorima ili kamerama.

UPOTREBA PRIVATNIH UREDAJA

Ako je koristenje vaseg osobnog uredaja jedina opcija, a poslodavac to dopusta,
provjerite jesu li operativni sustav i softver vaseg uredaja azurirani, ukljucujuci
antivirusni/antimalware programii je li veza zasti¢ena putem VPN-a koji je
odobrila vasa tvrtka.

PRIJAVA

Ako primijetite bilo kakvu neobicnu ili sumnjivu aktivhost na bilo kojem uredaju
koji koristite za rad na mrezi, odmah se obratite svom poslodavcu preko
odgovarajucih kanala.

ODVOIJITE POSAO OD SLOBODNOG VREMENA

Izbjegavajte osobnu upotrebu uredaja za rad na daljinu.
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DVAPUT
PROVJERITE PRIJE

NEGO STO KLIKNETE

| PRIJETNJE S INTERNETA

Mogli biste izgubiti novac, osobne informacije pa ¢ak i pohranjene n
podatke ako uredaj prestane raditi. Ne dajte se navudi!

KAKO SE TO MOZE DOGODITI? ZASTO JE UCINKOVITO?

NAPADI KRADOM IDENTITETA:  Mobilni uredaji
— Prijevare korisnika da im oda neprekidno

osobne informacije pretvarajuci  su spojeni na
se da su entitet od povjerenja. internet.

Sire se porukama e-poste,

SMS porukama ili platformama

drustvenih mreza.

) http://malicioussite.co

{& VASA BANKA

= =--]1 PREGLEDAVANJEINTERNETA:
Vas se uredaj moze zaraziti .
jednostavnim posjetom SMANJENA VELICINA ZASLONA UREDAJA opcenito
nesigurnoj internetskoj adresi.  je ogranicenje. Mobilni preglednici prikazuju URL
: adrese na ogranicenom prostoru zaslona, zbog
PREUZIMANJE DATOTEKA: cega je tesko vidjeti je li domena stvarna.
& Zlonamjerne poveznice |
@, privici mogu biti ugradeni u Korisnik IMPLICITNO VJERUJE u osobnu prirodu
poruku e-poste. mobilnog uredaja.
STO MOZETE UCINITI?
Budite sumnjicavi ako dobijete SMS Nikad nemojte klikati poveznicu/
poruku ili poziv od tvrtke koja trazi f.i privitak u nezeljenoj poruci e-posteili
vase osobne informacije. Mozete = SMS poruci. Odmah ih izbrisite.

potvrditi legalnost poruke/poziva

izravnim pozivom tvrtki na sluzbeni broj. fa: =34 Budite oprezniako zavrsitena
ol e  internetskoj stranici na kojoj su vidljivi

Kada‘ pregledavqte inte:rnet s W 28 |osa gramatika, pravopis ili niska razlucivost.
‘w8 mobilnog uredaja, pazite da je vasa

veza sigurna zahvaljujuci HTTPS Ako je dostupna, instalirajte aplikaciju
protokolu. Uvijek provjerite nalazi ' za mobilnu sigurnost koja Ce vas

li se na pocetku URL adrese. upozoriti na svaku sumnjivu aktivnost.

27



Financira
Europska unija
NextGenerationEU




	WebHeroj____A5__148,5 x 210 + 3______01
	WebHeroj____A5__148,5 x 210 + 3______02
	WebHeroj____A5__148,5 x 210 + 3______03
	WebHeroj____A5__148,5 x 210 + 3______04
	WebHeroj____A5__148,5 x 210 + 3______05
	WebHeroj____A5__148,5 x 210 + 3______06
	WebHeroj____A5__148,5 x 210 + 3______07
	WebHeroj____A5__148,5 x 210 + 3______08
	WebHeroj____A5__148,5 x 210 + 3______09
	WebHeroj____A5__148,5 x 210 + 3______10
	WebHeroj____A5__148,5 x 210 + 3______11
	WebHeroj____A5__148,5 x 210 + 3______12
	WebHeroj____A5__148,5 x 210 + 3______13
	WebHeroj____A5__148,5 x 210 + 3______14
	WebHeroj____A5__148,5 x 210 + 3______15
	WebHeroj____A5__148,5 x 210 + 3______16
	WebHeroj____A5__148,5 x 210 + 3______17
	WebHeroj____A5__148,5 x 210 + 3______18
	WebHeroj____A5__148,5 x 210 + 3______19
	WebHeroj____A5__148,5 x 210 + 3______20
	WebHeroj____A5__148,5 x 210 + 3______21
	WebHeroj____A5__148,5 x 210 + 3______22
	WebHeroj____A5__148,5 x 210 + 3______23
	WebHeroj____A5__148,5 x 210 + 3______24
	WebHeroj____A5__148,5 x 210 + 3______25
	WebHeroj____A5__148,5 x 210 + 3______26
	WebHeroj____A5__148,5 x 210 + 3______27
	WebHeroj____A5__148,5 x 210 + 3______28

